Приложение к документации об открытом аукционе
ПРОЕКТ ДОГОВОРА №____
на поставку электронных идентификаторов
г. Йошкар-Ола






          
        «___»  _________201_ г.

Открытое акционерное общество «Марийский машиностроительный завод», именуемое в дальнейшем «Заказчик», в лице генерального директора Ефремова Бориса Ивановича, действующего на основании устава, с одной стороны, и_____________________________________

____________________________________________________________________________________, именуем__ в дальнейшем «Поставщик», в лице ___________________________________________, действующ___ на основании ___________________________________________________________, с другой стороны, вместе именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Поставщик обязуется в установленный Договором срок поставить электронные идентификаторы (далее Оборудование) согласно техническому заданию (Приложение № 1 к Договору), являющемуся неотъемлемой частью Договора, а Заказчик обязуется принять и оплатить их.
2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. Права Заказчика:

2.1.1. Заказчик вправе не принимать Оборудование, не соответствующее требованиям, указанным в техническом задании (Приложение № 1 к Договору).

2.2. Обязанности Заказчика:

2.2.1. Организовать приемку Оборудования по количеству и качеству в соответствии с техническим заданием (Приложение №1 к Договору). 

2.2.2. Оплатить Оборудование согласно условиям настоящего Договора.
2.3. Обязанности Поставщика:

2.3.1. Передать Заказчику Оборудование на условиях и в сроки, предусмотренные настоящим Договором.

2.3.2. Предоставить Заказчику при поставке Оборудования документы, указанные в п. 6.2. настоящего Договора. 

2.3.3. Обеспечить гарантийные обязательства в соответствии с разделом 7 настоящего Договора.

3. ЦЕНА И ОБЩАЯ СТОИМОСТЬ ДОГОВОРА

3.1. Цена настоящего Договора составляет ___________________________, в том числе НДС 18%. Стоимость Оборудования включает в себя расходы на транспортировку, тару, упаковку, маркировку, хранение, доставку до Заказчика, погрузочно-разгрузочные работы, страхование, уплату таможенных пошлин, налогов, сборов и другие обязательные платежи.

3.2. Расчеты с Поставщиком по Договору осуществляются за счет собственных средств Заказчика. 

3.3. Цена настоящего Договора на период его действия является фиксированной. В случае необходимости поставки дополнительного количества Оборудования, сторонами заключается дополнительное соглашение.  
4. ОПЛАТА
4.1. Оплата поставленного Оборудования осуществляется Заказчиком по безналичному расчету платежным поручением, путем перечисления стоимости поставленного Оборудования. 

4.2. Перечисление осуществляется в течение 5 (пяти) банковских дней с момента подписания Заказчиком товарной накладной, и предоставления всех документов, указанных в п. 6.2. настоящего Договора.

5. СРОКИ И УСЛОВИЯ ПОСТАВКИ

5.1. Поставка Оборудования осуществляется в течение 30 (тридцати) рабочих дней с момента подписания Договора. 

5.2. Поставщик не позднее чем за 3 (три) рабочих дня до предполагаемой даты поставки обязан согласовать с Заказчиком дату и время поставки.

6. ПРИЕМКА

6.1. Передача Оборудования осуществляется в адрес Заказчика, указанный в разделе 14 настоящего Договора. Обязательства Поставщика считаются исполненными с момента подписания Заказчиком товарной накладной без замечаний. 

6.2. При поставке Оборудования предоставляется 2 комплекта товарно-сопроводительных документов (счет, счет-фактура, товарная накладная (ТОРГ - 12)): 1 комплект - Заказчику для оплаты, 1 комплект – Поставщику. Также Заказчику предоставляется техническая и эксплуатационная документация на Оборудование, гарантийный талон на Оборудование.

Поставка Оборудования без вышеперечисленных документов считается не надлежаще исполненной и оплате не подлежит до момента передачи Заказчику необходимой документации.

6.3. Оборудование поставляется в таре и упаковке, соответствующей государственным стандартам, техническим условиям, другой нормативно-технической документации.

6.4. Упаковка Оборудования должна обеспечивать его сохранность при транспортировке и предохранять его от атмосферных явлений, каждое изделие (вид изделия) должно иметь индивидуальную упаковку. 

6.5. В случае обнаружения несоответствия Оборудования по количеству или качеству составляется акт, копия которого прилагается к претензии о ненадлежащем исполнении обязательств. В срок не позднее 10 (десяти) дней с момента выявления несоответствия Поставщик обязан устранить выявленные недостатки за свой счет и своими силами.

7. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

 7.1. Срок гарантии Поставщика на Оборудование должен быть не менее 12 месяцев. Оборудование должно быть новым (новое оборудование - оборудование, которое  не было в употреблении, не прошло ремонт, в том числе восстановление, замену составных частей, восстановление потребительских свойств) с датой изготовления не ранее января 2013 года.
7.2. Если в процессе эксплуатации Оборудования в течение гарантийного срока обнаружатся его недостатки, то они подлежат устранению за счет средств Поставщика, при невозможности устранения недостатков Поставщик обязан  заменить данное Оборудование. 

7.3. Ремонт вышедшего из строя Оборудования в период гарантии осуществляется в течение 3 (трёх) рабочих дней с момента получения письменного уведомления от Заказчика.

7.4. Поставщик гарантирует, что Оборудование передается свободным от прав третьих лиц и не является предметом залога, ареста или иного обременения.

8. ОТВЕТСТВЕННОСТЬ СТОРОН

8.1. В случаях, не описанных настоящим Договором, вид и размер ответственности за неисполнение или ненадлежащее исполнение Сторонами своих обязательств определяются в соответствии с действующим законодательством Российской Федерации.

8.2. За несвоевременное исполнение обязательств, предусмотренных настоящим Договором, Заказчик вправе потребовать уплату неустойки (пени). Неустойка (пени) начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Размер такой неустойки (пени) устанавливается Договором в размере 0,1% от цены Договора за каждый день просрочки.

8.3. Заказчик, при поставке Оборудования ненадлежащего качества или недоукомплектованного Оборудования, вправе предъявить Поставщику штраф в размере 5% от цены настоящего договора, в случае, когда Поставщик, получивший уведомление Заказчика о недостатках поставленного Оборудования, в течение 10 (десяти) дней не заменит поставленное Оборудование оборудованием надлежащего качества и количества.

8.4. Уплата неустойки (штрафа, пени) не освобождает стороны от исполнения обязательств, принятых на себя по Договору.

9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

9.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по Договору, если такое неисполнение является следствием воздействия обстоятельств непреодолимой силы (форс-мажор): землетрясения, наводнения, пожара, тайфуна, урагана, военных действий, массовых заболеваний, забастовок, диверсий, ограничений перевозок, запретительных мер государств и других обстоятельств, не зависящих от воли Сторон и оказавших непосредственное влияние на исполнение Сторонами обязательств по Договору.

Указанные события должны носить чрезвычайный, непредвиденный и непредотвратимый характер, возникнуть после заключения Договора и не зависеть от воли Сторон.

9.2. При наступлении обстоятельств непреодолимой силы Стороны должны в течение 3 (трёх) рабочих дней известить друг друга. В извещении должны быть сообщены данные о характере обстоятельств, а также, по возможности, оценка их влияния на возможность исполнения обязательств по Договору и предполагаемый срок исполнения обязательств. Факт наступления обстоятельств непреодолимой силы должен быть документально подтвержден справкой, выданной торгово-промышленной палатой РФ или другого компетентного органа, имеющего право фиксировать наступление указанных обстоятельств.

9.3. Отсутствие извещения или несвоевременное извещение о наступлении обстоятельств непреодолимой силы лишает не известившую (своевременно не известившую) Сторону права ссылаться на действие непреодолимой силы, как на причину неисполнения своих обязательств по Договору.

9.4. О прекращении указанных выше обстоятельств Стороны должны без промедления известить об этом друг друга в письменном виде. В извещении должен быть указан срок, в который предполагается исполнить обязательства по Договору.

9.5. В случаях наступления обстоятельств непреодолимой силы срок выполнения Сторонами обязательств по Договору продлевается соразмерно времени, в течение которого действуют такие обстоятельства и их последствия.

9.6. Если обстоятельства непреодолимой силы продолжаются последовательно более 30 (тридцати) дней, Стороны обсудят и согласуют принятие соответствующих мер, направленных на выполнение своих обязательств.

9.7. В случае, когда обстоятельства непреодолимой силы продолжаются более 60 (шестидесяти) дней и Стороны не могут принять решение о дальнейших согласованных действиях по исполнению договорных обязательств, любая из Сторон вправе инициировать расторжение Договора.
10. СРОК ДЕЙСТВИЯ ДОГОВОРА

10.1. Настоящий Договор,  вступает в силу с момента его подписания и действует до полного исполнения сторонами обязательств по Договору.

10.2. Настоящий Договор, может быть, расторгнут по соглашению сторон или по решению суда по основаниям, предусмотренным гражданским законодательством. 

11. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

11.1. Все споры и разногласия, возникшие в связи с исполнением Договора, его изменением, расторжением, решаются Сторонами путем переговоров, а достигнутые договоренности оформляются в виде не противоречащих законодательству Российской Федерации дополнительных соглашений, подписанных Сторонами и скрепленных печатями.

11.2. Если по результатам переговоров Стороны не приходят к согласию, споры по Договору разрешаются в Арбитражном суде Республики Марий Эл.

11.3. До передачи спора на разрешение арбитражного суда Стороны примут меры к его урегулированию в претензионном порядке.

11.4. Претензия и ответ на претензию направляется в письменном виде за подписью уполномоченного лица в течение 5 (пяти) дней с момента, когда Стороны узнали или должны были узнать о факте нарушения другой Стороной исполнения своих обязательств по Договору. Подписанная уполномоченным лицом претензия (ответ на претензию) может быть передана по факсу, с обязательным отправлением оригинала претензии (ответа на претензию) в адрес другой Стороны заказным письмом. Срок претензионного урегулирования споров – 10 (десять) дней с момента получения претензии Стороной.

12. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

12.1. В случае изменения какой-либо из Сторон местонахождения, наименования, банковских реквизитов, она обязана в течение 3 дней письменно известить об этом другую Сторону с обязательным указанием на то, что данное извещение является неотъемлемой частью настоящего Договора.
12.2. Любая договоренность между сторонами, влекущая за собой новые обстоятельства, не предусмотренные Договором, считается действительной, если она подтверждена сторонами в письменной форме в виде дополнительного соглашения.

12.3. Стороны обязуются не разглашать, не передавать и не делать каким-либо еще способом доступными третьим организациям и лицам сведения, содержащиеся в документах, оформляющих совместную деятельность сторон в рамках Договора.

12.4. При выполнении Договора стороны руководствуются законодательством Российской Федерации.

12.5. Все указанные в Договоре приложения являются его неотъемлемой частью.

13. ПРИЛОЖЕНИЯ К НАСТОЯЩЕМУ ДОГОВОРУ
13.1. Приложение № 1 – Техническое задание на поставку электронных идентификаторов.
14. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ
                             Заказчик:                                                                Поставщик: 

	ОАО  "Марийский машиностроительный завод",

424000, РМЭ, г.Йошкар-Ола, ул. Суворова, д. 15

ИНН 1200001885, КПП 121550001

Расчетный счет № 40702810637180008107

Отделение №8614 Сбербанка России г. Йошкар-Ола

К/счет 30101810300000000630

  БИК 048860630

	

	Генеральный директор 

_________________________/Б.И. Ефремов /

«_____»__________________2014 г.
М.П.
	_______________________/_____________ /

«_____»__________________2014 г.
М.П.


Приложение № 1 к Договору
от ___________№_________
ТЕХНИЧЕСКОЕ ЗАДАНИЕ НА ПОСТАВКУ ЭЛЕКТРОННЫХ ИДЕНТИФИКАТОРОВ
Введение
Настоящее Техническое задание содержит требования, предъявляемые к поставке электронных идентификаторов (далее Оборудование) для нужд ОАО «Марийского машиностроительного завода». Участник должен принять во внимание, что ссылка на наименование продукции носит обязательный характер. Аналоги (эквиваленты) не допускаются.
1. Наименование, характеристики и количество оборудования

1.1 Поставка электронных идентификаторов с аппаратной реализацией российского стандарта электронной подписи, шифрования и хеширования «Рутокен ЭЦП 64КБ, серт. ФСБ»
Количество идентификаторов – 300 (триста) шт.

Характеристики идентификатора:
Криптографические возможности:
· Поддержка алгоритма ГОСТ Р 34.10-2001: генерация ключевых пар с проверкой качества, импорт ключевых пар, формирование и проверка электронной подписи, срок действия закрытых ключей до 3-х лет.

· Поддержка алгоритма ГОСТ Р 34.11-94: Вычисление значения хеш-функции данных, в том числе с возможностью последующего формирования ЭЦП.

· Поддержка алгоритма ГОСТ 28147-89: генерация и импорт ключей шифрования, шифрование данных в режимах простой замены, гаммирования и гаммирования с обратной связью, вычисление и проверка криптографической контрольной суммы данных (имитовставки ГОСТ).

· Выработка сессионных ключей (ключей парной связи): по схеме VKO GOST R 34.10-2001 (RFC 4357), расшифрование по схеме EC El-Gamal.

· Поддержка алгоритма RSA: поддержка ключей размером до 2048 бит, генерация ключевых пар с настраиваемой проверкой качества, импорт ключевых пар, формирование электронной подписи.

· Генерация последовательности случайных чисел требуемой длины.
Возможности аутентификации владельца:
· Двухфакторная аутентификация: по предъявлению самого идентификатора и по предъявлению уникального PIN-кода.

· Поддержка 2-х Глобальных PIN-кодов: Администратора и Пользователя.

· Настраиваемый минимальный размер PIN-кода (для любого PIN-кода настраивается независимо).

· Ограничение числа попыток ввода PIN-кода.
Файловая система:
· Встроенная файловая структура по ISO/IEC 7816-4.

· Число файловых объектов внутри папки – до 255 включительно.

· Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.

· Уровень вложенности папок ограничен объемом свободной памяти для файловой системы.

· Хранение закрытых и симметричных ключей без возможности их экспорта из устройства.

· Использование Security Environment для удобной настройки параметров криптографических операций.

· Использование файлов Rutoken Special File (RSF-файлов) для хранения ключевой информации: ключей шифрования, сертификатов и т.п.

· Использование предопределенных папок для хранения разных видов ключевой информации с автоматическим выбором нужной папки при создании и использовании RSF-файлов.
Интерфейсы:
· Протокол обмена по ISO 7816-12.

· Поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС.

· Поддержка PC/SC.

· Microsoft Crypto API.

· Microsoft SmartCard API.

· PKCS#11 (включая российский профиль).
Общие характеристики:
· Защищенный микроконтроллер.

· Идентификация с помощью 32-битного уникального серийного номера.

· Поддержка операционных систем:

· MS Windows 8/2012/7/2008/Vista/2003/XP/2000, GNU/Linux, Mac OS X.

· EEPROM память 64 КБ.

· Интерфейс USB 1.1 и выше.

· Размеры 58х16х8 мм.

· Масса 6,3г.
Сертификация ФСБ:
Документация, подтверждающая соответствие требованиям к средствам электронной подписи, установленным для класса КС2, а также возможность использования для реализации функций электронной подписи в соответствии с Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи».
                             Заказчик:                                                                Поставщик: 
	Генеральный директор 
_________________________/Б.И. Ефремов /

«_____»__________________2014 г.

М.П.
	_______________________/_____________ /

«_____»__________________2014 г.

М.П.
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